
Прокуратура Куйтунского района разъясняет
«О новых видах мошенничества в сети «Интернет»

За 11 месяцев 2025 года на территории Иркутской области зафиксировано хищение денежных 
средств путем дистанционного мошенничества на сумму более 2 млрд. рубл.

Преступления совершаются с использованием современных средств связи.
Так, зарегистрированы новые виды мошенничества:
• кража денег через NFC-модуль смартфона.

После установки вредоносное приложение запрашивает доступ к управлению NFC-
модулем смартфона и просит установить его в качестве основной системы для 
бесконтактных платежей. Далее злоумышленники просят жертву приложить 
банковскую карту к задней панели смартфона и набрать пин-код под предлогом 
верификации личности.

• Сообщения, телефонные звонки от мошенников о взломе личного кабинета на 
Госуслугах, о необходимости продление договора сотовой связи, замена медицинского 
полиса, оплата услуг ЖКХ, необходимость подтверждения личности для каких-либо 
операций или получения приза. Цель мошенников, получить доступ к Вашим данным, 
в том числе к Госуслугам, чтобы использовать личные данные жертв для кражи 
денежных средств.

• Использование мошенниками вредоносного программного обеспечения, 
обеспечивающего им доступ к телефонам граждан и другим гаджетам. В этом случае 
после установки вредоносной программы кража происходит, когда жертва вносит 
наличные через банкомат, используя смартфон вместо карты. Происходит подмена на 
карту мошенника и деньги уходят на нее.

• Финансовые пирамиды. Все финансовые пирамиды, независимо от их внешнего 
оформления, основаны на единой схеме: приманкой служат обещания огромных 
доходов и первые небольшие выплаты для создания иллюзии правдивости. Главная 
задача мошенников — вовлечь первых участников в процесс привлечения новых жертв.
Теперь мошенники с легкостью создают видимость солидной компании: 
профессиональный сайт, удобное мобильное приложение, а в арсенале убеждения — 
даже видео с deepfake-технологией, где «руководитель» или «знаменитость» делится 
историей успеха.

• Сообщение от мошенников или звонок о том, что Вам пришел подарок, или заказ, 
который необходимо забрать, потом просят сообщить код из сообщения; Обычно 
предлагают получить подарки от молодых людей, друзей или родственников. Их цель 
— получить код из СМС. Потому что этот код даст им доступ либо к вашим 
«Госуслугам», либо к вашему банковскому аккаунту. Такие звонки лучше сразу 
сбрасывать. Если кто-то действительно вам сделал подарок под Новый год, никакого 
кода не потребуется. 

• Схема «Привет, я твой одноклассник!».
В декабре 2025 года мошенники стали играть на ностальгии. По состоянию на декабрь 
2025 мошенники присылают от лица друзей и знакомых сообщения, 
например: «Вспоминаю о тебе, смотря на фото» или «Смотри, какие мы смешные 
на этом фото 10 лет назад». Самого фото нет, зато есть ссылка, которая крадёт ваши 
данные, а потом и деньги. Такие сообщения с подозрительными ссылками надо 
игнорировать.

• Схема «Я в Вас влюбилась!»
Под Новый год появились относительно новые схемы мошенничества на сайтах знакомств 
и в таких же по тематике приложениях. В декабре 2025 года киберпреступники играют на 
«праздничной романтике». Встретить любовь всей своей жизни под Новый, 2026 год — 
очень красиво, не правда ли? Как правило, вас на сайте знакомств ждёт трогательная 



история и предложение оплатить подарок или билет на поезд к вам, чтобы перенести 
любовь из Интернета в реальную жизнь. Когда деньги отправлены, любовь проходит, а вы 
отправляетесь в чёрный список.

• Схема «Дари Вам открытку».
Схема популярна в мессенджерах. Декабрь 2025 года — не только канун Нового года, в 
этом месяце есть ещё много православных и государственных праздников. И мошенники 
стали рассылать в мессенджерах открытки с поздравлениями. Это могут быть картинки, а 
могут быть анимационные файлики формата GIF. Но есть нюанс: в картинку или «гифку» 
относительно легко внедрить вредоносную программу, которая проникает в ваш 
компьютер или телефон и тоже ворует данные. В лучшем случае. Порой ворует даже 
деньги. Не качайте такие картинки, не открывайте сообщения.

• Схема «Клон Маркетплейса».
Схема популярна в мессенджерах. Декабрь 2025 года — не только канун Нового года, в 
этом месяце есть ещё много православных и государственных праздников. И мошенники 
стали рассылать в мессенджерах открытки с поздравлениями. Это могут быть картинки, а 
могут быть анимационные файлики формата GIF. Но есть нюанс: в картинку или «гифку» 
относительно легко внедрить вредоносную программу, которая проникает в ваш 
компьютер или телефон и тоже ворует данные. В лучшем случае. Порой ворует даже 
деньги. Не качайте такие картинки, не открывайте сообщения.
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